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Kan standarder

undersigtie arbejdet
med NIS27?
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Det korte svar er ja...
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DANSK STANDARD

NIS2 og kravene - hvad star der egentlig?

Baggrund for at tale standarder og NIS2

Hvad er ISO/IEC 27001 og ISO/IEC 270027

Kobling og Compliance

Hvordan kan IEC 62443-serien understatte arbejdet pa OT-delen?
Hvordan kan man komme i gang?
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NIS2 OG KRAVENE?
000

EU NIS2 er et, af en racekke af direktiver og forordninger i EU’s Digitale Strategi med sigte at
opbygge cybersikkerhedskapaciteteri hele EU, afbade trusler mod net- og
informationssystemer, der anvendes til at levere voesentlige tienester og sikre kontinuiteten trods
hoendelser. Bidrage til EU’'s sikkerhed, og at gkonomi og samfund kan fungere effektivt.

Stiller krav til udvalgte sektorer, der stér for » Krav vil ledelsen om kompetencer og ansvar

; iq infrastruktur. ”
samfundsmaessig infrastrukiur - Effektiv risikostyring med risikoanalyse,

Enheder omfattet er enten voesentlige foranstaltninger, kontroller, beredskab, opfalgning
(annex 1) eller vigtige (annex 2)

» Forsyningskcedesikkerned — formentligt den mest
Krav til myndigheder om tilsyn markante forandring og der mangler ensartede

Troeder i kraft i dansk lov 18 oktober 2024 mader at vurdere underieveranderer pa

* Hoendelsesrapportering, herunder ved "ncer-ved-
hoendelser”




DANSK STANDARD

NIS2 KRAVENE — HVAD STAR DER EGENTLIG

Et par overskrifter fra NIS2 direktivet:

Ledelses- og bestyrelsesansvar for
informationssikkerhed

Fokus pa risikostyring og risikohandtering
Leverandgr- og forsyningssikkerhed
Implementering af effektive
foranstaltninger

Uddannelse af medarbejdere og ledelse
Afrapportering af haendelser
Sanktionsmuligheder
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BAGGRUND

Hvorfor overhovedet tale om standarder, nar vi taler om et EU direktiv?

Artikel 25

... Tilskynder medlemsstaterne til at benytte europceiske og internationale
standarder og tekniske specifikationer, der er relevante for sikkerheden i net-
og informationssystemer...
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Rammer og vilkar =DS=

Interessenters krav
og forventninger

ISO/IEC 27001

CForbedre *Politik, m&l og A

eTilpasse handlinger
*Optimere og *Risiko og

Hvad er ISO 270012 effektivisere muligheder

En international standard

for informationssikkerhed.

Fokus pd etablering,

|mgllemﬁn;r§rllr19, - Y,

vedligeholdelse o :

forbegdring af et o SILEIEE] OF

ledelsessystem for lederskab

informationssikkerned ~

(ISMS). 4

E’% rc?mg\evceék bestdende

af strukturerede processer, . -

som skal fyldes G 0g velUEing

tilpasses den enkelte *Mdleprogram

ck)r_ c|1<nis_o]:rion mThp af sikr% o AUEHE
rifiske informationer mo .
blandt andet cybertrusler. Performance

* Driftf og
udfgrelse
e Kommunikation
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DE CENTRALE ELEMENTER | 1SO27001 =DS=

Lobende
forbedring Lederskab

Et ledelsessystem for
informationssikkerhed
(ISMS) i henhold fil
ISO27001 omfatter
processer, som
indkapsler og omfatter
falgende: Maling Politikker

Evaluering Malsaetninger

Risiko-
styring

|




Hvad sa med
ISO/IEC 270027

En komplementcer standard, der
giver vejledning i implementeringen
af ISO 27001.

Detaljerede foranstaltninger og

retningslinjer for informationssikkerhed.
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UDFORMNING AF ISO/IEC 27002

. Type aof foranstaltning
\_ /,f

~IVE\<_\:1\,enskc| ber for
\_ informationssikkerhed

/ ™

: =~ _ Cybersikkerhedskoncept
S~

== A . Operationelle ressourcer
it W ‘\\_, e ’
i 58 ;»v\é/" /TN
O 5. Organisatorisk ©0 6. Personrelateret OOO 7. Fsisk 88 8. Teknologisk \ SiKkerhedeomCBnel'

~_

4 TEMAER 93 FORANSTALTNINGER ATTRIBUTTER
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KOBLINGEN

Cybersikkerheds
-kompetencer

Afrapportering Lobende Ledelsens
forbedring ansvar

Proces for
vurdering Politik for
af 2l informations-
foranstaltninger sikkerhed
s effektivitet

Risikovurdering
og -styring




ARBEJDET MED ISO27000 SERIEN ift. NIS2
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Strukturering af det
lzbende arbejde med
informationssikkerhed

Fastlceggelse af best
practices inden for
informationssikkerhed

Statte til en risikobaseret
tilgang fil styring af
informationssikkerned

Simpel tilpasning til fremftidige
cendringer i lovgivning, samt
lettere integration af lovkrav
herunder NIS2 i eksisterende
processer og
sikkerhedsprogrammer
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Hvordan kan IEC 62443-serien

understgtte arbejdet pa OT-delen

Art. 21,1: Medlemsstaterne sikrer, at voesentlige og Mens de fleste har et klart billede af, hvordan der kan arbejdes med
vigtige enheder treeffer passende og risikovurdering, foranstaltninger mm for IT, er det mere uklart med OT.

forholdsmaessige tekniske, operationelle o . ) ]
d b ¢ OT star for Operational Technologies / Operationel Teknologi, og er

organisatoriske foranstaltninger for at styre risiciene , . ,
hardware og software, som registrerer eller forarsager en handling

for sikkerheden i net- og informationssystemer, som _ . . , ,
gennem direkte overvagning og/eller kontrol af industrielt udstyr,

disse enheder anvender til deres operationer eller il . . _
aktiver, processer mm. SCADA, PLC, IACS (Industrial Automation

at levere deres tjenester.

Control Systems) mm er gcengse termer.

‘ = — TTTT 11| (L ———
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Forskel pa OT og IT

OT styrer noget i den fysiske verden
Availability, integrity, confidentiality L
Systemer har lcengere levetid og gamle systemer ses

ofte i infrastrukturen

Konsekvensen af tab af funktionalitet er fysisk effekt,

mdaske HW skade

Reparation /genopretning kan tage lang tid

Mange interessenter har kontakt med systemer —
driftsoperategrer, servicefolk, installation, vedligeholdelse
Komplekse systemer. Ofte ses smart enheder indsat i

celdre infrastrukturer

Der ses ofte distribuerede systemer

OT-sikkerhed er ofte mindre modent end IT-sikkerhed, fordi fokus har
veeret der pd det i kortere tid. Ofte ses ingen samarbejde med IT
afdelingen og topledelse fokus har vceret fravcerende

Bevcegelse fra "island” er sket senere

Typisk en ad hoc og reaktiv tilgang modsat threat intelligence i IT

For mange vil kravene til OT i EU NIS2 medfegre fokus pd det helt
basale niveau

DANSK STANDARD

IT systemer h&ndterer data
Confidentiality, integrity, availability
Systemer har typisk kortere levetid
Geninstaller software og restore data




IEC 62443

Forskelle pd IT og OT tilsiger, at en anden
tilgang mé supplere fx ISO27001/2 for
arbejdet for OT delen for en mere

holistisk tilgang.

Her kan der plukkes i IEC 62443-serien fil
at understgtte arbejdet med kravene i
EU NIS2.

Standarden adresserer behovet for
sikkerhed i IACS (Industrial Automation
Control Systems) og er velegnet til en

bred vifte af sektorer og systemer.

OBS! Revision og tilfgjelser er pd vej. For

visse omrdder.
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E General

Concepts and models

62443-1-4

Master glossary of System security IACS security lifecycle
terms and abbreviations conformance metrics and use-cases

(]

o o 62443-2-4

(]

& 'g Security program . . . . ) )

= s requirements for IACS Security Protection Patch management in Requirements for IACS Implementation guidance
o 0 4 assel owners Rating the IACS environment service providers for IACS asset owners
[ 1=

o
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0 Security technologies Security risk assessment Sys_tem security

= for IACS and svstem desi requirements and

7 ystem design .

security levels
J
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= 62443-4-1 62443-4-2
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=

g_ Secure product Technical security

= development lifecycle requirements for IACS

=) requirements components
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IEC 62443

IEC 62443 har forskellige features som fx ikke ses i
ISO27001 fx:

Tre pillars: people, processes, technology

Roller: Fokus for Asset Owner, Service Provider, Supplier,

System/Product Vendor
Risk assessment for security eller systems design

Kravstyring, for at opnd det gnskede sikkerhedsniveau via

4 forskellige Security Levels/ ambitionsniveauer

Fundamental requirements for identification and
authentification control, use control, system integrity,
data confidentiality, restricted data flow, timely response

to events, ressource availaility
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& General

Concepts and models

Master glossary of
terms and abbreviations

System security
conformance metrics

6244314

IACS security lifecycle
and use-cases

Policies &
Procedures

Security program
requirements for IACS
asset owners

Security Protection Patch management in
Rating the IACS environment

62443-2-4

Requirements for IACS
service providers

Implementation guidance
for IACS asset owners

Security technologies
for IACS

System security
requirements and
security levels

Security risk assessment
and system design

- > (@
Component System ‘

6244341

Secure product
development lifecycle
requirements

62443-4-2

Technical security
requirements for IACS
components
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Hvordan kan man komme i gang?

Kursus, Infroduktion fil OT-cybersikkerhed -
for personer med IT-forstaelse

Den teknologiske udvikling, OT's ggede opkobling til internettet og fremkomst af regulatoriske krav for OT cybersikkerhed som

fx EU NIS2 kalder p& starre fokus i organisationerne, herunder hvordan man kan styrker sin it/OT-organisation
Arbejder du med it-sikkerhed, og ser behov for at gge din viden om OT-cybersikkerhed?

Vi har et nyt kursus for personer med it-forst&else, der gnsker mere viden om OT-cybersikkerhed, om ligheder og hvordan, det
adskiller sig it-omrdadet. OT stér for Operational Technologies og er brugen af hardware og software til at overvdge og

kontrollere fysiske processer, enheder og infrastruktur i et industrielt milja.

hitps://www.ds.dk/da/ydelser/kurser/introdukiion-til-ot-cybersikkerhed-

for-personer-med-it-forstaaelse

11. januar 2024
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