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Danmark er et af de mest digitaliserede lande

Indekset over den digitale gkonomi og det digitale samfund (DESI), rangering 2022

B 1 Menneskelig kapital B 2 Internetadgang 3 Integration af digital teknologi M 4 Digitale offentlige tjenester

FI NL SE IE MT ES LU EE AT SI FR DE LT EU PT BE LV IT CZ CY HR HU SK PL EL BG RO

Kilde: The Digital Economy and Society Index — Countries' performance in digitisation | Shaping Europe’s digital future (europa.eu)



https://digital-strategy.ec.europa.eu/en/policies/countries-digitisation-performance
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Data i
menneskets
tjeneste

Baggrund for D-maerke-ini

Anbefalinger fra
Ekspertgruppen
om dataetik
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Anbefaling:

En maerkningsordning
for it-sikkerhed

Virksomhedsradet for e

IT-SIKKERH ED
Januar 2019

lativet

EHHVEHUSM.N'STEH'ET Kontakt Presse  Nyheder Publikationer Job og kar
Ministeriet ~ Aftaler og udspil Love og regler
Forside MNyhedsarkiv 2019 Oktober Myt marke for it-sikkerhed og ansvarlig dataanvendelse pa vej

Nyt maerke for it-sikkerhed og

ansvarlig dataanvendelse pa vej
31-10-2012 Nyhed

Forbrugerne skal nemmere kunne se, om
virksomheder behandler deres data
ansvarligt, og virksomheder skal lettere
kunne skilte med deres IT-
sikkerhedsniveau, og maden de behandler
data pa. Det er malet med en kommende
maerkningsordning, som i dag
praesenteres.

Regeringen har et stort fokus pa dataetik og it-sikkerhed.
Derfor glaeder det erhvervsministeren nu at kunne lafte
slaret for en ny maerkningsordning for it-sikkerhed og
ansvarlig dataanvendelse, der gor det lettere at
gennemskue, hvilke virksomheder, der behandler
brugernes data sikkert og ansvarligt.

Industriens Fond har netop bevilliget godt 18 mio. kroner
til det videre arbejde med maerkningsordningen, som vil
blive varetaget af organisationerne bag den nye
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Kilde: Regeringens ekspertgruppe klar med anbefalinger om dataetik (em.dk); Virksomhedsradet for IT-sikkerhed: Danmark skal have et maerke for it-sikkerhed (em.dk); Nyt maerke for it-sikkerhed og ansvarlig dataanvendelse pa vej (em.dk)



https://em.dk/nyhedsarkiv/2018/november/regeringens-ekspertgruppe-klar-med-anbefalinger-om-dataetik/
https://em.dk/nyhedsarkiv/2019/januar/virksomhedsraadet-for-it-sikkerhed-danmark-skal-have-et-maerke-for-it-sikkerhed/
https://em.dk/nyhedsarkiv/2019/oktober/nyt-maerke-for-it-sikkerhed-og-ansvarlig-dataanvendelse-paa-vej/
https://em.dk/nyhedsarkiv/2019/januar/virksomhedsraadet-for-it-sikkerhed-danmark-skal-have-et-maerke-for-it-sikkerhed/
https://em.dk/nyhedsarkiv/2018/november/regeringens-ekspertgruppe-klar-med-anbefalinger-om-dataetik/
https://em.dk/nyhedsarkiv/2019/oktober/nyt-maerke-for-it-sikkerhed-og-ansvarlig-dataanvendelse-paa-vej/
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Det tog halvandet ar at gore D-maerket lanceringsklar

Mar. Apr. Maj Juni Juli Aug. Sept. Okt. Nov. Dec. Jan. Feb. Mar. Apr. Maj Juni Juli Aug. Sept.
2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2021 2021 2021 2021 2021 2021 2021 2021 2021

Udmentning af 8

kriterier & typeind.
Niveau 1 - 3 inkl. krav

-

Ekspertinvolvering
Advisory board (AB) invol.
& ovr. Eksperter

A A A

Virksomhedstest #1
Udmentning af kriterier
pa virksomhedstyper

Virksomhedstest #2
Brugerrejsen
(prototypetest)

Virksomhedstest #3
"Friendly user test”

Virksomhedstest #4
Test af dataetik

IT-understottet
brugerrejse (step 1-4)
Udvikling

Tilsyn/kontrol (step 5)
Udv. af kontrolramme for
"point in time” tilsyn

Virksomhedstest #5
Selvevaluering, tilsyn og
kontrol af "First mover
virksomheder”

Lancering
Lancering inklusiv 3
D-meaerkede virksomheder
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D-maerket blev lanceret den 22. september 2021

PENGE

Nu kan virksomheder
skilte med 'D-maerket’,
hvis de passer godt pa
dine data

En lang reekke organisationer star bag D-maerket, der skal ege
virksomheders it-sikkerhed og fokus pa forbrugernes data.

' \ v ,
= At vilige far styr pa vores processer ;.
A og sikrer, at vi ar tingene,somviskal.

Kilde: Nu kan virksomheder skilte med 'D-meaerket', hvis de passer godt pa dine data | Penge | DR



https://www.dr.dk/nyheder/penge/nu-kan-virksomheder-skilte-med-d-maerket-hvis-de-passer-godt-paa-dine-data
https://www.dr.dk/nyheder/penge/nu-kan-virksomheder-skilte-med-d-maerket-hvis-de-passer-godt-paa-dine-data#!/
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Kendskab til D-maerket ultimo 2021

16% 24%

Kendskab til D-maerket blandt danske SMV’ere Kendskab til D-meaerket blandt "De Digitale” danske SMV’ere

Kilde: Erhvervsstyrelsens kendskabsanalyse for SMV’ere i samarbejde med Epinion, dec. 2021



Kilde: D-maerket

Status efter forste ar - september 2022

~500

virksomheder/organisationer i gang med D-meaerket
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Der er et stort potentiale!

Cyber- og informationssikkerheden
| danske SMV'er skal styrkes

o =

40 % 24 7%

af SMV'erne har et utilstraekkeligt digitalt af de danske SMV'er har ikke implementeret de
sikkerhedsniveau i forhold til deres to helt basale sikkerhedstiltag; opdatering
risikoprofil. af styresystemer og backup af data.

Kilde: Digital sikkerhed i danske SMVer, Erhvervsstyrelsen, 202 1. Kilde: Digital sikkerhed i danske SMVer, Erhvervsstyrelsen, 202 1.

Kilde: Danmarks digitaliserings strategi - sammen om den digitale udvikling, Regeringen, maj 2022
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https://fm.dk/media/25845/danmarks-digitaliseringsstrategi-sammen-om-den-digitale-udvikling_web.pdf
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FORMAL

D-meaerket skal skabe
digital tryghed hos
kunder og forbrugere
og digital
ansvarlighed hos
virksomheder og
organisationer ...

... ved at give dansk erhvervsliv et solidt laft for it-sikkerhed
og ansvarlig dataanvendelse

... ved at give forretningsvaerdi

... ved at skabe transparens og tryghed hos kunder og
samarbejdspartnere

... ved at gore it-sikkerhed og ansvarlig dataanvendelse til en
dansk og europeeisk styrkeposition

11
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D-maerkets kriterier omhandler...

Datasikkerhed Databeskyttelse

Dataetik”




D-maerket er relevant for alle typer virksomheder




digital tryghed digital tryghed




digital trust digital trust
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Virksomhedsoplysninger

Dubex ASS
Gyngemose Parkvej 50
2860 Seborg

CWYR: 19556603

Ga til virksomhedens hjemmeside

Dubex:

Kilde: Dubex A/S | D-maerket (d-maerket.dk)

D-MARKET

Dubex A/S

Gyldigt: 22.09.2021 - 01.11.2022
D-maerket siden: 22.09.2021

D-maerket - en frivillig maarkningsordning for
it-sikkerhed og ansvarlig dataanvendelse

Gruppe Il

ERITERIE 1

Styring og forankring i ledelsen

KRITERIE 2

Awareness og sikker adfaerd

KRITERIE 3
Teknisk it-sikkerhed

KRITERIE 4

Krav til leveranderers it-sikkerhed og ansvarlige dataanvendelse

ERITERIE 5

Transparens & kontrol med data

KRITERIE &
Dataetik

De galdende kriterier og krav for virksomheden afhanger af virksomhedens starrelse,
forretningsmodel, brug af data, it og dets indflydelse pa mennesker. D-maerket tildeles pa
baggrund af tilsyn med udvalgte kriterier og krav. Lees om D-maerket pa www.d-meaerket.dk.

16


https://d-maerket.dk/d-maerkede-virksomheder/dubex/
https://d-maerket.dk/d-maerkede-virksomheder/dubex/

ID Kapitel 1

Virksomhedsoplysninger

WisSikrer ApS

C/0 Johnny Dalgaard, Egeparken 3
4862 Guldborg

CVR: 40969861

Ga til virksomhedens hjemmeside

@UISIKI"EI’

Kilde: ViSikrer ApS | D-maerket (d-maerket.dk)

D-MAERKET

ViSikrer ApS

Gyldigt: 20.06.2022 - 01.07.2023
D-maerket siden: 20.06.2022

D-maerket - en frivillig maerkningsordning for
it-sikkerhed og ansvarlig dataanvendelse

Gruppe |

ERITERIE

Styring og forankring i ledelsen

KRITERIE 2

Awareness og sikker adfard

KRITERIE 3
Teknisk it-sikkerhed

KRITERIE 4

Krav til leveranderers it-sikkerhed og ansvarlige dataanvendelse

ERITERIE 5

Transparens & kontrol med data

De galdende kriterier og krav for virksomheden afhanger af virksomhedens starrelse,
forretningsmodel, brug af data, it og dets indflydelse pa mennesker. D-mazrket tildeles pa
baggrund af tilsyn med udvalgte kriterier og krav. Laes om D-maerket pa www.d-market.dk.

17


https://d-maerket.dk/d-maerkede-virksomheder/visikrer-aps/
https://d-maerket.dk/d-maerkede-virksomheder/visikrer-aps/
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Compliance-, cyber- og tillidstrusler

Databeskyttelse Compliance
trusler

Datasikkerhed Cybertrusler

Dataetik Tillidstrusler

« Personal data breach

(breach of security leading to the accidental or unlawful destruction, loss, alteration, unauthorised

disclosure of, or access to, personal data transmitted, stored or otherwise processed)

 Supply chain threat « Disinformation/ « Threats against availability & integrity

Misinformation

* Non-malicious  Ransomware
threats « Malware
o * Threats against « Email related threats
- Cryptojacking data

« Hateful & Criminal Actors ¢ Machine Ethics & Algorithmic Biases

(e.g., ransomware) (e.g., application of Al in critical domains like
welfare, education, employment, and
criminal justice)

* Implicit Trust &

User Understanding « Surveillance State

st . e.g., misuse of facial recognition technolo
e Truth, Disinformation, (e.9 g gy)

Propa.ganda. . « Addiction & the Dopamine Economy
(e.g., video-faking algorithms) (e.g., misuse of conversation bots)

Kilder: Cybertruslen mod Danmark i lyset af Ruslands invasion af Ukraine; ENISA Threat Landscape 2021; 2018 Institute for the Future and Omidyar Network. (CC BY-NC-SA 4.0). SR-2005 | ethicalOS.org

« Data Control & Monetization

« Economic & Asset Inequalities
(e.g., driven by misuse of automation)

18


https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/ruslands-invasion-af-ukraine/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://ethicalos.org/wp-content/uploads/2018/08/Ethical-OS-Toolkit.pdf
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Omfattende regulering og anseelige konsekvenser
ved manglende overholdelse

POLITICO
NIS2 nzermer sig: Bader for

sjusk med it-sikkerheden
Instagram fined €405M for violating kids’ privacy vokser

The fine is the third for a Meta-owned company handed down by the Irish regulator.

FROM PRO

NIS-direktiv 23. maj kl. 03:45

BY VINCENT MANANCOURT

Illustration: Morten Kjerumgaard.
SEPTEMBER §, 2022 | 420 PM

Selvom der sidste efterar var udsigt til NIS2-bader pa max 2 og 4
millioner euro, er belgbet vokset i den endelige aftale, fortaeller Morten
Lekkegaard (V). Han ville ikke risikere, at virksomhederne fravalgte loven,
fordi det er billigere at betale en lgsesum.

Kilder: Instagram fined €405M for violating kids’ privacy - POLITICO (ampproject.org); NIS2 naermer sig: Bader for sjusk med it-sikkerheden vokser | Version2

19


https://www-politico-eu.cdn.ampproject.org/c/s/www.politico.eu/article/instagram-fined-e405m-for-violating-kids-privacy/amp/
https://www.version2.dk/artikel/nis2-naermer-sig-boeder-sjusk-med-it-sikkerheden-vokser
https://www-politico-eu.cdn.ampproject.org/c/s/www.politico.eu/article/instagram-fined-e405m-for-violating-kids-privacy/amp/
https://www.version2.dk/artikel/nis2-naermer-sig-boeder-sjusk-med-it-sikkerheden-vokser
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Stigende fokus pa digital sikkerhed og ansvarlighed i
hele vaerdikseden

-3

VIRKSOMHEDSCASE

» Hackerangreb gjorde
DESMI konkurrencedygtig

Et phishingangreb fik pumpevirksomheden
DESMI til yderligere at opruste pa deres IT-
sikkerhed. Det har vist sig at vaere en
konkurrencefordel i dag, hvor de er laengere
end deres konkurrenter.

> Se video og laes mere om DESMI

Kilder: Hackerangreb gjorde DESMI konkurrencedygtig (sikkerdigital.dk); Datatilsynet fastholder forbud i Chromebook-sag

Ny afgerelse

Datatilsynet fastholder forbud i Chromebook-
sag

Dato: 18-08-2022
Nyhed

| en meget omtalt sag om brug af Google Workspace i Helsingar
Kommune har Datatilsynet nu forholdt sig til det materiale,
kommunen senest har leveret. Pa den baggrund fastholder
Datatilsynet det forbud, der blev nedlagt i juli.

X

e

Datatilsynet fastholderi en ny afgerelse det behandlingsforbud mod Helsinger
Kommunes brug af Google Workspace, som tilsynet nedlagde i midten af juli.

20


https://sikkerdigital.dk/virksomhed/den-sikre-investering/desmi
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/aug/ny-afgoerelse-datatilsynet-fastholder-forbud-i-chromebook-sag
https://sikkerdigital.dk/virksomhed/den-sikre-investering/desmi
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/aug/ny-afgoerelse-datatilsynet-fastholder-forbud-i-chromebook-sag
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Stigende politisk fokus pa cybersikkerhed og digital

ansvarlighed

17082022 | (O 3 min lzesetid

Nyt udspil til styrket
cybersikkerhed

IDA har sammen med SF udarbejdet en strategi for, hvordan vi som
samfund ma og skal investere i cybersikkerhed for at ggre Danmark
digitalt sikkert.

‘ af Ole Hoff-Lund

Danmark er et af verdens mest digitaliserede lande - men langt fra
det mest digitalt sikre land. Det betyder, at alle de fordele, vi som
samfund hester ved vores hgje grad af digitalisering, samtidig gor
os meget sarbare overfor forskellige former for cyberangreb og it-

kKriminalitet.

Kilde: Nyt udspil til styrket cybersikkerhed fra IDA og SF | IDA; https://ida.dk/media/11383/cyberudspil.pdf

IOA

Vejen til et top-cybersikkert Danmark

Denne indsats har tre formal:

1. Bedre beskyttelse af den offentlige sektor.
2. Danmark skal have verdens mest tjekkede private virksomheder.
3. Borgernes viden om it-sikkerhed skal vaere haj.

Der er mange gode fem- og tidrsplaner, men nogle gange er man nedt til at handle hurtigt, der
hwor man kan det. Der er rigtig mange fordele at hente i at plukke de lavtheengende frugter - vi
giver her vores bud pa, hvad der kan geres pa bare tre maneder, hvis vi vil det. Det er dog pa ingen
mader nok. Et tilpas cybersikkerhedsniveau kraever dybere spadestik og har mere realistisk et tre-
ars sigte. Endelig er der grundleeggende forandringer, som tager tid. Men meget bor alligevel
kunne nas pd & ar.

 Udorea -kt

+ Gencariar bl galonos cybe i barbed doseer for led e | ofnthge wekior

v Al ke il cyberaidenrhech Eumer fos vrtiom hed o scess og betrenee

v Dprwdt lnaclcrze Bl of wkre mplemastensg ol de 22 agimie ks fra Skbmilvsrial 1 piaies
' bewrcamt arakar ol nedeeralge anguosece biag

v Bsrnsdesrmisnbkuner om crbsr-komprieresr for slle relweacts @ eder beders o cifent LR

v Skkerhmcrblgm mad bommu ner og) regronm

v hamr ke plan For sk bl e 81 RS - bhde Ierkasmitede: og | dek :r'l'l-nllgl inkl kzmmuner og egecrer
v Jpret e bloroe o shets opbsmikkerhesden | fznvammznbneny aigrinle rrakenel

' O mmrked remd el

' h—.ltlil.'ll::-"hll'\-l-\.:l'.ltlr-l-n-gll arklakler om osbgadcmk ke @l cpber kdorsed

v t-aikcknrhad skal wme ot kra | alls o Bige ndab

v Dwtwtbrprat nkal v¥yrian b o vavrs cptsrnkksrshathihyn 2 ressss msd srb sl e rpret

v Sk onknirg o open ke

' ddenmshmnengl vl cEsnkbsrhes debrare hacers

v Sk lonkrirg saobeare “uckvidet H mesrenber” - det akal (kb e Eevamd gl sl sgere opoen o
' Care cermk kel Bruger-akdert” - oet skal ios vers vt ek vmne oy b

v Sk g W ks borgmee

21


https://ida.dk/om-ida/nyt-fra-ida/nyt-udspil-til-styrket-cybersikkerhed
https://ida.dk/media/11383/cyberudspil.pdf
https://ida.dk/om-ida/nyt-fra-ida/nyt-udspil-til-styrket-cybersikkerhed

Hvad er D-maerket?
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Kompleksitet i it-sikkerhedsarbejdsmetoder i forhold
til en SMV’s modenhed

Program frameworks:
« |[SO 27001
 NIST CSF

Control frameworks:
 NIST 800-53
 CIS Controls

« D-meerket

Tid

Guides & checklists:
 Sikkerhedstjekket

(Virk)

 Privacykompasset
(Virksomhedsguiden)

v

Erfaring

Inspired by: "Anbefaling: En maerkningsordning for it-sikkerhed”, Virksomhedsradet for IT-sikkerhed (December 2018) & CIS Controls V7 poster https://www.cisecurity.org/white-papers/cis-controls-v7-poster/
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Hvilken gruppe tilhgrer din
virksomhed?

Antallet af kriterier og krav som virksomheden skal leve op til
afhaenger af virksomhedsgruppen, men alle virksomheder skal som
minimum leve op til kriterie 1, 2, 3 og 5.

Kriterier for indplacering i gruppe

Antal ansatte

Nettoomsaetning (mio. DKK)
Leverander af software eller it-tjenester

Behandler sarlige kategorier af personoplysninger (fx
helbredsoplysninger, race, sexualitet)

Kilde: https://d-maerket.dk/virksomhedsgrupper/

Gruppe |

0-9

0-7,9

Nej

Nej

Gruppe |l

10-49

8-155,9

Nej

Ja

Gruppe Il

50-249

156-313

Ja

Ja

Gruppe IV

250+

= 313

Ja

Ja

24


https://d-maerket.dk/virksomhedsgrupper/
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D-maerkets 8 kriterier

Kilde: https://d-maerket.dk/kriterier/

KRITERIE 1

Styring og forankring i ledelsen

KRITERIE 3

Teknisk it-sikkerhed

KRITERIE 5

Transparens & kontrol med data

KRITERIE 7

Palidelige algoritmer & Al

KRITERIE 2

Awareness og sikker adfaerd

KRITERIE 4

Krav til leverandearers it-sikkerhed
og ansvarlige dataanvendelse

KRITERIE 6

Privacy & security by design &
default

KRITERIE 8

Dataetik

25


https://d-maerket.dk/kriterier/
https://d-maerket.dk/kriterier/

Oversigt over D-maerkets kriterier pa niveau 1 og 2 samt relation til rammevaerker

KRITERIE 1
Styring og forankring i
ledelsen

NIVEAU 2 KRITERIER

1.1 Roller og ansvar i
forhold til it-sikkerhed og
ansvarlig dataanvendelse
1.2 Overblik over data og
systemer

1.3 Risikostyring

1.4 Politik for it-sikkerhed
1.5 It-beredskabsplan

1.6 Politikker for ansvarlig
dataanvendelse

1.7 Udviklingsproces

KRITERIE 2
Awareness og sikker
adfaserd

NIVEAU 2 KRITERIER

2.1 Traen bestyrelsen og
den ogverste ledelse i
sikkerhed, databeskyttelse
og dataetik

2.2 Awareness om og
traening i it-sikkerhed

2.3 Awareness om og
traening i ansvarlig
dataanvendelse

KRITERIE 3
Teknisk it-sikkerhed

NIVEAU 2 KRITERIER

3.1 Netvaerkssikkerhed og
kryptering

3.2 Korrekt konfiguration
3.3 Beskyttelse af
administrative brugerkonti
3.4 Beskyttelse mod
malware

3.5 Kontinuerlig
opdatering af software og
styresystemer

3.6 Beskyttelse mod tab af
vigtige og fortrolige data
3.7 Overvagning af
systemaktivitet gennem
logning

KRITERIE 4

Krav til leveranderers it-
sikkerhed og ansvarlige
dataanvendelse

NIVEAU 2 KRITERIER

4.1 Leverandgrlivscyklus og
risikovurdering

4.2 Krav til it-sikkerhed hos
leverandorer

4.3 Krav til ansvarlig
databehandling hos
leverandorer

KRITERIE 5
Transparens & kontrol med
data

NIVEAU 2 KRITERIER

5.1 Information i relation til
personoplysninger

5.2 Cookies

5.3 Kontrol over egne
personoplysninger

5.4 Lettilgsengelig
klagevejledning

KRITERIE 6
Privacy & security by
design & default

NIVEAU 2 KRITERIER

6.1 Vurdering

6.2 Privacy by design &
default

6.3 Security by design &
default

6.4 Implementering
igennem udviklingsproces

KRITERIE 7
Palidelige algoritmer & Al

NIVEAU 2 KRITERIER

7.1 Menneskeligt tilsyn og
mellemkomst/indgriben og
transparens

7.2 Data- og modelkvalitet
7.3 Implementering
igennem udviklingsproces

KRITERIE 8
Dataetik

NIVEAU 2 KRITERIER
8.1 Dataetik

EUROPZAISKE KILDER
« GDPR

INTERNATIONAL SOURCES
- ISO/IEC 27001:2013

- ISO/IEC 27701:2019

* NIST-CSF

* CIS Controls

EUROPZAISKE KILDER
e GDPR
« Europaradet®

INTERNATIONAL SOURCES
- ISO/IEC 27001:2013

- ISO/IEC 27701:2019

* NIST-CSF

* CIS Controls

EUROPZAISKE KILDER

- GDPR

 High-Level Expert Group
on Al (EU)

INTERNATIONAL SOURCES

- ISO/IEC 27001:2013

- ISO/IEC 27701:2019

 NIST-CSF

» CIS Controls

« OECD recommendations
on Al

EUROPZAISKE KILDER
« GDPR

INTERNATIONAL SOURCES
- ISO/IEC 27001:2013

- ISO/IEC 27701:2019

* NIST-CSF

« CIS Controls

EUROPZAISKE KILDER
« GDPR

- Datatilsynet (NO)

- Datatilsynet (DK)

« ENISA**

INTERNATIONAL SOURCES
- ISO/IEC 27001:2013
« ISO/IEC 27701:2019

EUROPZAISKE KILDER
« GDPR

- Datatilsynet (NO)

« ENISA**

INTERNATIONAL SOURCES
- ISO/IEC 27001:2013
 ISO/IEC 27701:2019

EUROPZAISKE KILDER

e GDPR

« Council of Europe®

 High-Level Expert Group
on Al (EU)

« AIEI Group (DE)

« German Data Ethics
Commission (DE)

* French Data Protection
Authority (CNIL)

« DS/PAS 2500-1.2020 (DK)

« DS/PAS 2500-2.2020 (DK)

- Al Act (EU)

e CEN-CENELEC JTC 21
Artificial Intelligence

INTERNATIONAL SOURCES

« OECD recommendations
on Al

- ISO/IEC JTC1/SC42

Artificial Intelligence
(Standardization in the area of
Artificial Intelligence)

EUROPZISKE KILDER

* Den Europaiske Unions
charterom
grundlaeggende
rettigheder

- Radet for Digital
Sikkerhed (DK)

- Dataethics.eu (DK)

 Ekspertgruppen om
dataetik (DK)

- Dataetisk Rad (DK)

« UK GOV, Data Ethics
Framework (UK)

* ICO: Age Appropriate
Design Code (UK)

INTERNATIONAL SOURCES
- Ethical OS (US)

* Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems
** Privacy and Data Protection by Design-from policy to engineering
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Hvordan kommer din

virksomhed i gang?
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Proces for virksomheder

Registrering Indplacering og Selvevaluering
kriterier
.................................................. Gl’atIS 0 00C000000000000000000000000000000000000000000000¢C
Kilde: https://d-maerket.dk/proces /

Anmodning og
betaling

Tilsyn og
kontrol

Tildeling af
D-maerke

28
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D-maerkets selvevalueringsvaerktgj Selvevaluering

— ID digital Selvevaluering  Organisation Rapport test
— tryghed 20220314 test
Selvevaluering M Mavn Sidste a2ndring Status besvarelse Status efterlevelse Handlinger
>tatus og besvarelse ‘ Vv D-maerket kriterier 14/03/2022 | gang

1 Styring og_forankring_ i ledelsen 14/03/2022 | gang ﬂ :

2 Awareness og sikker adfeerd 14/03/2022 | gang m -

3 Teknisk it-sikkerhed 14/03/2022 | gang L 77% | :

4 Krav til leveranderers it-sikkerhed og ansvarlige dataanvendelse 14/03/2022 | gang E

5 Transparens & kontrol med data 14/03/2022 | gang m -

6 Privacy & Security by design & default 14/03/2022 | gang E :

7 Palidelige algoritmer & Al 14/03/2022 | gang :

8 Dataetik 14/03/2022 Alle besvaret m :

Kilde: https://digital.d-maerket.dk/ 29
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| ) digital
tryghed

Du svarer for 20220314 test

v 3 Teknisk it-sikkerhed

3.1 Netvaerkssikkerhed og
kryptering

3.2 Korrekt konfiguration

3.3 Beskyttelse af
administrative brugerkonti

3.4 Beskyttelse mod
malware

3.5 Kontinuerlig opdatering
af software og
styresystemer

3.6 Beskyttelse mod tab af
vigtige og fortrolige data

Kilde: https://digital.d-maerket.dk/

gennem en krypteret forbindelse. Ansatte kan kun opna adgang hjemme eller udefra til virksomhedens systemer

Selvevaluering Organisation Rapport

via en sikker forbindelse over internettet.

3.1.1 Beskyttelse af administrative graenseflader, netvaerk og enheder

Har virksomheden beskyttet de kortlagte administrative
graenseflader som benyttes til henholdsvis behandling af
personoplysninger (1.2.1.1) og forretningskritiske data (1.2.2.2) med
flerfaktorautentifikation?

(O Ved ikke

@
O Kan ikke besvares

Ja

Intern note

Sikrer virksomheden at kun godkendte enheder (1.2.3.1) er forbundet
til virksomhedens interne netvaerk?

° (O Ved ikke
O Kan ikke besvares

Nej lkke besvaret Ja

Sikrer virksomheden at enheder (computere og laptops) (1.2.3.1) har
installeret en vaertsbaseret firewall, der som minimum er konfigureret
til at blokere al uautoriseret indgaende trafik?

(O Ved ikke
O Kan ikke besvares

Ja

D-maerkets selvevalueringsvaerktoj

test
20220314 test

Krav, vejledning og hjaelp

Krav

3.1.11

Virksomheden skal anvende flerfaktorautentifikation for at beskytte
administrative graenseflader i it-systemer, tjenester, netvaerkskomponenter,
enheder og software som benyttes til henholdsvis behandling af
personoplysninger (1.2.1.1) og forretningskritiske data (1.2.2.2).

Vejledning til krav

Misbrug af administrativ adgang til data og it kan forarsage stor skade pa
virksomheden.Det er derfor afgerende at adgang til personoplysninger og
forretningskritiske data som minimum er godt beskyttet.

Flerfaktorautentifikation giver en god beskyttelse. Ved at implementere
flerfaktorautentifikation far man kun adgang ved anvendelse af minimum to
faktorer ud af:
* Noget du ved (eksempelvis brugernavn og kodeord)
* Noget du har (eksempelvis certifikat, neglekort eller
mobilapplikation)
s Noget du er (eksempelvis fingeraftryk eller ansigtsgenkendelse)

Selvevaluering
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Find hjaelp til at dokumentere D-maerkets krav

Kilde: Find hjzelp til at dokumentere D-maerkets krav | D-maerket (d-maerket.dk)

Det kan vaere svaert at vurdere, hvornar nok er nok, nar virksomheden
skal dokumentere, at den lever op til D-maerkets krav. | D-maerkets

oversigt over hjzlpemidler, kan din virksomhed fa overblik over, hvor
der kan findes templates og vaerktejer til at dokumentere D-masrkets

krav. Oversigten hjaelper virksomheder | processen henimod D-masrket.

Bliv klogere pa, hvad oversigten indeholder og hvordan din virksomhed
kan bruge den.

Selvevaluering
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D)

FA HJALP TIL AT BLIVE D-M/AERKET

Sag 50.000,- til radgivning
gennem SMV:Digital

Kilde: Fa hjaelp til at blive D-maerket: Segg 50.000 kr. til radgivhing gennem SMV:Digital | D-maerket (d-maerket.dk)

Selvevaluering


https://d-maerket.dk/events-og-artikler/fa-hjaelp-til-at-blive-d-maerket-sog-50-000-kr-til-radgivning-gennem-smvdigital/
https://d-maerket.dk/events-og-artikler/fa-hjaelp-til-at-blive-d-maerket-sog-50-000-kr-til-radgivning-gennem-smvdigital/
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Betaling

Gruppel Gruppe ll
0-9 ansatte 10-49 ansatte
Pris for tilsyn DKK 2.800 DKK 8.400

Undtagelser

Hvis under 10 ansatte, men tilhgrer virksomhedsgruppe Il

Under 50 ansatte, men tilhgrer virksomhedsgruppe Il

Kilde: https://d-maerket.dk/priser/

Gruppe lll

50-249 ansatte

DKK 21.000

Gruppe IV

250-999 ansatte

DKK 52.250

Max pris
DKK 8.400

DKK 12.600

Anmodning og
betaling

Gruppe IV+

>1000 ansatte

Afhaenger af
storrelse

Rabat
-60%

-40%
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Tilsyn fra D-maerket foregar i taet
dialog med virksomheden

Kilde: Tilsyn fra D-maerket foregar i teet dialog med virksomheden | D-maerket (d-maerket.dk)

D-maerket farer tilsyn med, om virksomheden lever op til og kan
dokumentere de besvarelser, den har angivet i D-maerkets
selvevalueringsvarktaj. Nar virksomheden har besvaret de
tildelte kriterier og krav med et “ja”, kan den s@ge om tilsyn med
henblik pa at fa tildelt D-meaerket. Tilsyn fra D-market foregar i
teet dialog med virksomheden, og udfares altid af minimum to

auditors. Det sikrer objektivitet og kvalitet.

Tilsyn og
kontrol

34
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Kontrolrapport og virksomhedsattest Tilsyn og

kontrol

len
D-maerket
[ ]
V l I' SO m e Sa tte St (o | r kompenserende kontroller er benyited]

[cvr |
Gruppe i O Gruppe 1l O Gruppe IV
leverander af software eller it-tjenester til

| o10-49 | 050-249 | C0250-999 | O0=1000 ivikler software
SR || Bl | Bl wender eller udvikler algoritmer eller Al
DEE DEE DEE i
- - livseyklus og risikovurderin
D-maerkets kontrol af [indszt virksomhedsnavn] il J J <
iikkerhed hos leverandarer

| E-mail | ) af ansvarlig person for it-sikkerhed og rsondatabehandling hos leverandarer
imvendelse raetisk behandling hos leveranderer

| E-mall | ver personoplysninger pligt overfor den registrerede
wer farretningskritiske data n om samarbejdspartnere, der deles data
wer [t-systemer, fjenester,
snenter, enheder, software og swrmation og -brugervenlighed
ade algoritrefAl "use cases” trol

lering og -handtering elig klagevejledning vedrarende ansvarlig

it-sikkerhed og it-sikkerhed
rollerer Virksomhedens efterlevelse af D-maerkets krav
N ‘absplan wring
3 kriterier) og tilherende kontrolaktiviteter (krav). De N 7 :
L ) ehandling af personoplysninger -
ntrolaktiviteter (krav) fremsendes ved tilsyn og fremgér 9 al pe L 3 i il persondatabeskyttelses- og
dataetik u

dfert som "peint in time” kontrol, hvorfor Virksomheden .
| 09 begransning

firksomhedens faktiske forhold. Ved genanmodning om Iviklingsproces
5 skulle dokumentere “over time®, siledes at perioden yrelsen og den averste ledelse | it-sikkerhed, | og skjul
om D-maerket afdakkes. = og dataetik "
ansattes of brugeres viden om it-sikkerhed abeskyttelse som standardindstilling
rsondatabeskyttelse)
ansattes og brugeres viden om ansvarlig ionalitet og persondatabeskyttelse
personoplysninger kontinuerligt grebsflader

ansatte of brugeres viden om datastik

u af sikkerhed som standardindst
et af rettigheder/rettighedsstyring

& af administrative greenseflader, netvaerk og
kode (egen og tredjepart)

3 af ekstern netvarksadgang ering igennem udviklingsproces
g og vedligeholdelse af korrekt konfiguration wing
e af administrative brugerkonti inddragelse
b itering af beskyttelsesmekanismer mod spligt og gennemsigtighed
sret

se mod usnskede e-mails.

lig opdatering af software og styresystemer srensmetode og forkiarlighed
O 3.6 Procedure for automatisk og Jewnlig backup sdatagrundlag
O 3.9 Overvagning af systemaktivitet gennem logning ig evaluering af data og beregningslogik

efing igennem udviklingsproces

overvejelser

Kilde: D-meerket
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Motiver for at blive D-maerket

Jdger tillid til os som virksomhed
Styrker vores it-sikkerhed
IT-sikkerhed og ansvarlig dataanvendelse kan forbedre vores konkurrenceevne

Styrker vores ansvarlighed i forhold til databeskyttelse og dataetik

i 73%
IR 5 A%
- WiPA
. 38%

Skeerper ledelsens fokus pa it-sikkerhed og ansvarlig dataanvendelse GGG 309
Styrker vores interne processer og arbejdsgange HIIIIEIEGEGEGEGGEG 279
Krav fra vores kunder N -
Stiller krav til underleverandgrer IIIIIIINGNG@EGE 21
Skaber overblik over, hvad vi skal leve op til som virksomhed M 16%
Ved at blive D-maerket, kan vi radgive kunder om det I 11%
Anden motivation, angiv venligst M 7%
Ved ikke M 4%

0% 10% 20% 30% 40% 50% 60% 70% 80%

B Dansk Erhverv (n = 56)

90%

100%

Note: Stillet til virksomheder der allerede deltager i D-meerket eller virksomheder med kendskab som vurderer, at det er sandsynligt, at de fremadrettet vil ssge om at blive D-maerket. Det har vaere

muligt at angive flere svarmuligheder, hvorfor andelene ikke summerer til 100

Kilde: Analyse af barrierer for at blive certificeret med D-maerket, Praesentation fra Pluss til D-maerkets styregruppe den 14. juni 2022
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D-maerket er ogsa et brand- og marketingvaerktoj

K JAER DATA Home Services VvV Offshore Contact Events About WV Career

Better IT
Better Busmess

The right IT solution for your business must be tailored.

For KJAER DATA, your business and your gVel‘?day life-is the most impartant thung
We design and deliver the right-and future-probf IT lnfrastructure Wthh at the same di g it al tr ust
time protects ypu as' ‘Best as possible ffbm attacks v ‘

| B

Kilde: Front Page - KJAER-DATA

Q
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"Vi forventer, at D-maerket bliver en blastempling af
virksomheders it-sikkerhed”

Dubex A/S er hjemmevant i certificeringer og
har i over 10 ar veeret ISO 27001-certificeret
Inden for informationssikkerhed i forbindelse
med udvikling, levering og servicering af
lesninger og ydelser indenfor it-sikkerhed.
Dubex A/S er en af de farste virksomheder,
der har faet D-maerket, og selvom
virksomheden allerede har stor erfaring med
ISO 27001, sa har alle certificeringsprocesser
vaerdi og bringer noget nyt med sig. Og hos
Dubex A/S var det saerligt D-maerkets krav
B Dubex A/S leverer serviceydelser inden inden for dataetik, der skabte nye

for cyber- og informationssikkerhed. overvejelser og krav til dokumentation.

Mandag d. 03. jan. 2022

Derudover driver Dubex et
danskbasereret, degnbemandet Cyber
Defence Center, som overvager kunders

sikkerhed, og hj=lper dem med Incident CTO i Dubex A/S, Jacob Herbst fortzeller, hvilke tiltag de

Response og Forensics, hvis de bliver igangsatte i processen henimod D-maerket, hvad de
udsat for cyberangreb. forventer at fa ud af det og hvorfor

certificeringsprocesser er gavnlige for alle virksomheder.

Kilde: "Vi forventer, at D-maerket bliver en blastempling af virksomheders it-sikkerhed” | D-maerket (d-maerket.dk) 39
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D-maerket komplementerer andre certificeringer

Dubex:

Services Company  Case Stories  Careers

Contact Us ( ® Incident Hotline )

Certifications

AN

ISO

A w-d

2700

1ISO 270071

The ISO 27001 compliance is an international management standard
on information security. The standard is a management tool that...

Source: Certifications and compliance - Dubex

ISAE 3000

Since 2020, Dubex has had an annual ISAE3000 audit of all our

primary services. Among other things, the audit checks that we...

D digital
trust

The D-seal

The D-seal is Denmark’s labelling program for IT-security and
responsible use of data. The D-seal provides the consumer with...
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ViSikrer er meget bedre stillet nu, da viden om
virksomhedens it ikke kun findes i Johnnys hoved

| marts 2022 holdt D-maerkets direkter oplaeg,
om at skabe forretningsvaerdi gennem fokus pa

dataansvarlighed i Vordingborg. Her deltog
VISIKRER ER MED TIL AT SKABE ET Johnny Dalgaard, partner i ViSikrer ApS. Han

ia
-~

= EYGT Rl UL VLS var egentlig mest kommet for at networke,

men da oplaegget var slut, havde Johnny taget
en beslutning: ViSikrer skulle D-maerkes og
deres kunder skulle here om D-maerkets
fordele. D-maerket var nemlig bade en god
anledning til at gennemga virksomhedens it-
B Ridohniod od vdaiser indesfor sikkerhed og nedskrive procedurer, men det
sikringsomradet for havne- og abnede ogsa en ladeport af muligheder, for at
havnefaciliteter levere ekstraydelser til ViSikrers kunder.

: . VISikrer ApS er en tomandsvirksomhed fra Guldborg pa
Lolland-Falster. Virksomheden arbejder med radgivning og
tilbyder en bred vifte af ydelser indenfor sikringsomradet
for havne- og havnefaciliteter, bl.a. sarbarhedsvurderinger
og sikringsplaner. Johnny Dahlgaard fortaeller nedenfor,

om ViSikrers motivation, processen henimod D-maerket og
hvilke fordele virksomheden forventer.

:

| Torsdag d. 25. aug. 2022

Kilde: Case - ViSikrer er meget bedre stillet nu | D-meaerket (d-maerket.dk)
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McKinsey: ”"Digital trust leaders lose
less and grow more”

Digital trust
leaders are

the global
average

0
to see revenue and EBIT growth rates of at least 10 /{';

The survey results suggest that delivering on digital trust could provide
significant benefits beyond satisfying consumer expectations. Leaders in digital
trust are more likely to see revenue and EBIT growth of at least 10 percent
annually.

Digital-trust leaders lose less and grow more

Digital-trust leaders are defined as those companies with employees who follow codified data, Al
and general ethics policies and that engage in at least half of the best practices for Al, data, and
cybersecurity that we asked about. These companies are outperforming their peers both in loss

prevention and business growth,

Kilde: Digital trust: Why it matters for businesses | McKinsey
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