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Cybersikkerhed

• Stort ønske om regulering blandt EU’s medlemsstater

• EU har arbejdet på lovforslag længe

• Krigen i Ukraine har kun bestyrket EU i nødvendigheden af regulering – hurtigt!

• Fra sikring af det enkelte produkt til forsyningssikkerhed – større autonomi i Europa
2

Indirekte krav via krav 
om produkters 
sikkerhed og frivillige 
certificeringsordninger

Direkte krav i mange 
forskellige 
produktlovgivninger med 
mange forskellige formål



Produktionsenheder Produkter

Vigtige enheder under NIS2
f.eks. Produktion af
Maskiner
Elektronik og elektriske produkter
Fødevarer
Kemikalier
(udvidet anvendelsesområde i forhold til NIS)

Maskinforordning

Delegeret retsakt under 
radioudstyrsdirektivet

Kunstig intelligens forordning

Cyberrobusthed, inkl. stand alone 
software og services

Vigtige enheder under NIS2
f.eks.
Produktion af medicinsk udstyr

Medicinsk udstyr og in vitro diagnostik

Forbrugerprodukter (GPSD)

Cybersikkerhedscertificering (CSA)



Produktionsenheden

Din virksomhed

Maskine
-kan være forbundet til nettet via radio

-kan benytte kunstig intelligens
-benytter software

Leverandør Kunde



Q3 2025
Kommissions forordning 
under Artikel 3.3 i 
Radioudstyrsdirektivet (RED)
Forordningen finder anvendelse 1. 
august 2025. 
(Standardiser i høring pt.)

Anvendelsesdato for EU lovgivning vedr. cybersikkerhed - 

produkter og produktionsenheder 

Q4 2023-Q1 2024
Første certificerings 
ordning under CSA’en
(EUCC). Afventer 1) 
cloud and 2) G5

20272021

Q4 2024
Nyt revideret direktiv om 
et højt fælles sikkerhedsniveau for 
net- og informationssystemer  
(NIS2) 
Direktivet skal implementeres i dansk 
ret og finder anvendelse 18. oktober 
2024. Afventer fortsat de danske 
implementeringsplaner.

Q4 2024
Forordning om produkters 
sikkerhed i almindelighed
(GPSR). Finder anvendelse 13. 
december 2024.  Vil medfører 
ændringer i den danske lov om 
produkter (der bl.a. implementerer 
markedsovervågnings-forordningen 
(EU)1020/2019. 

Q1 2027
Maskinforordning 
(MR)
Forordningen finder 
anvendelse 20. 
januar 2027
(StRq under 
udarbejdelse)

Q1-Q2 2027
Forordning om kunstig 
intelligens (AIR) 
Forventet anvendelsesdato. 
Afhænger af hvordan 
forhandlingerne går. 
(ved 3 års overgangsperiode)

Q1-Q2 2027
Cyberrobustheds-
lovgivning (CRA) 
Forventet 
anvendelsesdato. 
Afhænger af hvordan 
forhandlingerne går.
(ved 3 års 
overgangsperiode – Evt. 
trinvis indfasning
SRAHG etableret))

Q2 2021
Forordning om 
cybersikkerhed (CSA)
Forordningen fandt 
anvendelse den 
28. juni 2021
Evaluering af forordningen er
igangsat med offentlig høring
(deadline  16. september 
2023)



Forordning om (forbruger)produkters sikkerhed i
almindelighed (GPSR) 

(EU) 2023/988



Produkter omfattet af kravet



Radioudstyrs cybersikkerhed

• Skal sikrer, at radioudstyr

•  Ikke skader nettet eller dets funktion eller misbruger net ressourcer 
på en sådan måde, at det medfører en uacceptabel forringelse af 
tjenesten. 

• Er i stand til at sikre, at personoplysninger om brugeren og 
abonnenten og disses privatliv beskyttes

• Understøtter visse faciliteter, der sikrer beskyttelse mod svig

• Gælder for radioudstyr, der kan forbindes til internettet

• Direkte eller indirekte kommunikation via andet udstyr

• Legetøj, børneprodukter, kropsbåret udstyr mv. i fokus under 
forhandlinger (forbrugerbeskyttelse)

• Rammer alt – også industriel anvendelse af radioudstyr



Hvad betyder det i praksis?



Regelefterlevelse I

• Direktivet om radioudstyr bygger på New Legislative Framework

• De tekniske specifikationer udvikles i form af harmoniserede
standarder, der publiceres i EU-Tidende (hEN)

• Efterlevelse af de publicerede standarder (hEN) giver 
formodningsret og fri bevægelighed af produkter i EU



Regelefterlevelse II

• Hvis der ikke findes publicerede harmoniserede standarder (hEN) 
skal et bemyndiget organ involveres i overensstmmelsesvurderingen

• EU-typeafprøvning efterfulgt af typeoverensstemmelse på grundlag 
af intern produktionskontrol

• Overensstemmelse på grundlag af fuld kvalitetssikring 

• Vigtigt at standarderne bliver færdige og publiceret til tiden

• Standarderne er i høring nu – vigtigt at forholde sig til dem

• Skal implementeres før 1. august 2025, hvor reglerne finder 
anvendelse



Maskinforordningen

(EU) 2023/1230



Maskinforordningen, fortsat

                                  ( EU) 2023/1230

Standardiseringsanmodningen er under udarbejdelse nu



Produkter med digitale elementers 
cyberrobusthed
• Lovgivning baseret på New Legislative Framework(NLF)

• Ryde op i den fragmenterede tilgang til regulering af cybersikkerhed 

• Lovforslag stadig under forhandling i EU (forventes afsluttet i år)

• Vi kender ikke de endelige krav endnu!

• Krav til flere produkter

• Ikke kun fysiske produkter, også software og udvalgte services

• Krav gennem hele produktets livscyklus  

• Support periode

• Minimumslovgivning for cybersikkerhed (som GPSR for sikkerhed)

• Samme krav til alle produkter, når relevant i forhold til risikovurderingen



Hvilke krav stilles?

• Krav til selve produktet, inkl. dokumentation af udviklingsfasen (SBOM) og løbende risikovurdering 

• Bygger ovenpå kravene i Kommissionsforordningen under radioudstyrsdirektivet 

• Krav til håndtering af sårbarheder 

• Gratis softwareopdateringer

• Krav til rapportering af aktivt udnyttede sårbarheder og alle hændelser

• Ikke håndterede sårbarheder og proportionalitet af krav er til diskussion

• Forsøg på tilretning af kravene til NIS2, når det gælder tidsfrister, definitioner mv.

• Nationale CSIRT eller ENISA, som modtager af rapporteringerne

• Vigtigt at rapportering kun skal ske ét sted, i ét format på ét sprog



Kategorisering af produkter efter risiko

• Kategorisering  har betydning for hvem der kan udføre overensstemmelsesvurderingen

• Kritisk 1 kræver brug af notificeret organ, hvis der ikke findes hEN

• Kritisk 2 kræver brug af notificeret organ

• (Kritisk 3 stiller krav om certificering)

• Forslag fra Rådet dvs. medlemsstaterne

• Bryder med princippet om ”minimumslovgivning” og NLF-principper

• Fabrikanten kan benytte modul A for alle andre produkter

• Denne kategori bør være så bred som mulig

• Forventer at reglerne finder anvendelse 36 måneder efter, at forordningen træder i kraft 



Made avaliable/ placed on the market



Produktkrav vedr. cybersikkerhed
( fortsat)
Hvis relevant i forhold til 
risikovurderingen.



Håndtering af sårbarheder



Standarder under Cyberrobusthedslovgivningen

• Standardisation Request Ad Hoc Group (SRAHG) er etableret

• Udkast til standardiseringsanmodning i høring i CEN/CENELEC

• Der lægges op til +40 standarder

• Urealistisk

• Behov for realistisk tidsplan for udviklingsprocessen

• Anvend eller byg videre på eksisterende standarder

• Prioriter de områder, hvor der ikke findes standarder

• Sikre internationalt samarbejde

• Fokus på at udvikle objektive testmetoder



Konklusion
• Mange nye regler vedr. produkters cybersikkerhed på vej

• Nødvendigt at forholde sig til dem nu

• Arbejd med produkternes cybersikkerhed samtidigt med cybersikkerheden af produktionsenheden (NIS2)

• Skel til Cyberrobusthedsforordningen, selvom det ikke er de regler, der skal anvendes først

• Reglerne vedr. Radioudstyr forventes at blive trukket tilbage, 

• Relationen til anden cyberlovgivning er stadig uklar

• Overvej NIS2 krav, også selvom I ikke bliver omfattet

• Cybertruslen er reel og kan lægge jeres forretning ned

• Se om D-mærket kan hjælpe jer på vej

• D-mærket | Mærkningsordning for it-sikkerhed og data (d-maerket.dk)

• Kom på forkant gennem deltagelse i standardisering (S-441) og bidrag til høringen om RED-standarderne

• Søg inspiration i DS/PAS 2600:2021 (cybersikkerhed i produkter (IoT))

• Lovgivningen introduceres løbende

• Designfasen, når det enkelte produkt bringes i omsætning og efter, at det er bragt i omsætning

• Krav om processer på tværs af udvikling, regelefterlevelse, legal, IT og OT er en udfordring

https://d-maerket.dk/?mtm_campaign=ao&mtm_source=google-ads&mtm_medium=CPC&mtm_group=brand&gclid=EAIaIQobChMI0p3SyMTXgQMVtIpoCR0S7wYTEAAYASAAEgIJT_D_BwE


Hvis I har spørgsmål

Mette Peetz-Schou
Seniorchefkonsulent, 
Europapolitik
Dansk Industri

Phone:    33773022
Mobile:   40373728
Mail:       meps@di.dk
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