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Alle laver risikostyring
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• “Perfekt” cybersikkerhed findes ikke

Hvorfor risikostyring?
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Vi har dygtige ansatte, så 

selvfølgeligt er vores 

systemer sikre… 

”



“Vi ved godt der er problemer med X, Y 

og Z. Vi skal også I gang med W, men har

ikke haft tid endnu.”06-10-2023© ALEXANDRA INSTITUTTET 7



• Hvad handler sikkerhed om for virksomheden?

• Er der særlige hensyn?

Hvordan ser processen ud?
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• Undersøg virksomheden og systemerne

• Hvad er vigtigt og skaber værdi? Hvad er mindre vigtigt?

• Hvordan kan det påvirkes?

Hvordan ser processen ud?
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• Hvad skal forbedres og hvordan?

Hvordan ser processen ud?
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Der kan være mange (nye) 

tekniske begreber i

litteraturen

Udfordringer vi ser i praksis?
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Trusselskataloger(!)

Udfordringer vi ser i praksis?
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• Gør jer nogle erfaringer

• Start småt og uformelt…

• … og begynd derefter at formalisere

• Standarder og frameworks er gode

• De skal tilpasses virksomheden

• Selv en uformel gennemgang kan sætte ændringer i gang

Næste trin?
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Guide til risikostyring
Risikostyring i forhold til cyber- og informationssikkerhed for smv’er

Alexandra Instituttet

Dansk Standard



Dansk Standard har gode erfaringer med at udvikle 
guides, der skal hjælpe virksomheder med at forstå og 
arbejde med standarder



Hvorfor er informationssikkerhed særligt relevant 

for SMV’er?

Kilde: https://erhvervsstyrelsen.dk/digital-sikkerhed-i-danske-smver-2021 

40% af de danske smv’er har et for lavt digitalt 

sikkerhedsniveau i forhold til deres risikoprofil

24% af de danske smv’er opdaterer ikke deres 

styresystemer eller har backup af data 

https://erhvervsstyrelsen.dk/digital-sikkerhed-i-danske-smver-2021


• Truslen fra cyberspionage er MEGET HØJ

• Truslen fra cyberkriminalitet er MEGET HØJ

• Truslen fra cyberaktivisme er HØJ

• Truslen fra destruktive cyberangreb er LAV

• Truslen fra cyberterror er INGEN

Cybertruslen mod Danmark

Kilde: CFCS trusselsvurdering februar 2023



Cybersikkerhedstiltag skaber 

konkurrencefordele for virksomhederne

To af hovedindsigterne fra ny dansk 
rapport viser at:

• Flere cybersikkerhedstiltag fører til 
flere konkurrencefordele

• Cybersikkerhed fører til 
konkurrencefordele i alle brancher



Ingen direkte krav til standarder, men 
anbefalinger om at kigge i den retning.

NIS2 direktivet



Koblingen til NIS2 direktivet

Med NIS2 fastsættes der en række minimumskrav 

til foranstaltninger, der bl.a. indebærer at 

udarbejde politikker for risikoanalyse og 

informationssikkerhed, håndtere hændelser og 

sikre driftskontinuitet (artikel 21). 

”En risikostyringskultur, der indbefatter 

risikovurderinger og gennemførelse af 

foranstaltninger til styring af 

cybersikkerhedsrisici, som står i forhold til 

de foreliggende risici, bør fremmes og 

udvikles.” (betragtning 77)



HVAD

Gode råd og redskaber til at arbejde konkret og 
systematisk med risikostyring i forhold til cyber- og 
informationssikkerhed.

HVORFOR

Hjælpe danske smv’er i gang med at arbejde med risikostyring og 
dermed ruste dem mod f.eks. cyberangreb og it-kriminalitet og 
samtidig bidrage til at styrke danske smv’ers konkurrencefordel.

HVEM

Danske smv’er der gerne vil i gang med risikostyring, 
men ikke nødvendigvis har den store forhåndsviden.

HVORDAN

Gennemgang af risikostyringsprocessen trin for trin suppleret med 
virksomhedseksempler. 

Guide for risikostyring i forhold til 
cyber- og informationssikkerhed

Guiden er udarbejdet af                             og                    Guiden er støttet af og



Parametre der har indflydelse på 
risikostyringsprocessen

Digitalisering af 
virksomheden

Fortrolighed af data 
anvendt i virksomheden

Virksomhedens 
placering i 

leverandørhierarkiet
Antallet af brugere



Guiden benytter sig af tre virksomhedseksempler

Figur fra guiden



Guiden gennemgår risikostyring trin for trin

Figur fra guiden



Få konkrete input til at arbejde med 
sandsynlighed og konsekvens

Eksempel fra guiden



Få konkrete input til at arbejde med 
sandsynlighed og konsekvens

Eksempel fra guiden



Guiden trækker 
på anerkendte 
standarder og 
rammeværk for 
risikostyring

• ISO/IEC 27005 Information security, cybersecurity 

and privacy protection – Guidance on managing 

information security risks

• ISO/IEC 29134 Information technology – Security 

techniques – Guideline for privacy impact 

assessment

• OCTAVE Allegro

• NIST SP 800-30, SP 800-37 og SP 800-39 

• STRIDE/DREAD

• OWASP Risk Rating Methodology

• Erhvervsstyrelsens IT-risikovurderingsværktøj

• Erhvervsstyrelsens Sikkerhedstjek



”Mange af de små virksomheder mangler måske nogle it-

sikkerhedstiltag, som en specialist ville tænke er helt banale. Men 

der er bare mange andre ting, der fylder i hverdagen ude hos 

virksomhedsejerne”. 

”Vi tager imod sådan nogle initiativer [guiden], der skal hjælpe 

virksomhederne, med kyshånd - særligt, når de samtidig også er 

pædagogiske. Der sidder ikke særlig mange it-specialister ude i 

virksomhederne.” 
Citat: Lasse Lundquist, konsulent og digitaliseringsansvarlig, SMV Danmark

”For os har det været en øjenåbner at arbejde konkret med 

risikovurdering, og hvad det betyder for vores forretning. Det 

giver stor værdi at tage udgangspunkt i vores virkelighed og 

hvad der rent faktisk kan påvirke os, fremfor at tage 

udgangspunkt i generiske risici.” 
Citat: Anne Dorte Bach, projektleder og DPO hos Magenta

Giver guiden værdi? 



Hent guide for risikostyring her: 
https://www.ds.dk/risikostyring

https://www.ds.dk/risikostyring


Tak
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Q&A
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