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NIS 2 — det kommende nye net- og informationssikkerhedsdirektiv

» Status

» Endelig afstemning, ikrafttraeden efter 21 maneder

»Minimumskrav

» 10 omrader naevnes
» Rapporteringspligt

» 24 timer, 72 timer, 1 maned
»Krav til ledelsen

» Kompetencer og ansvarlighed (bade overordnet og i forhold til proces) plus risiko for forbud mod at varetage
ledelsesfunktioner

»Sanktioner/bgder

» Raekke af sanktioner, pabud og bgder op til 2% af global omsaetning eller 10 mio euro plus palaegge
organisationen at offentligggre manglende overholdelse af deres forpligtelser
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NIS 2 — hvem galder det for?

»Hvem er omfattet?

» Vaesentlige enheder; energi, transport, banker og finansiel infrastruktur, sundhed, drikkevand,
spildevand, digital infrastruktur, it-service B2B, offentlig administration og rum-sektoren

» Vigtige enheder; post og kurerservices, affald, kemi, fédevarer, produktion indenfor hospitalsudstyr,
computer, optisk og elektronisk udstyr, digitale udbydere, forskning

» Leverandgrer til vigtige og veesentlige enheder skal overholde kundens krav i NIS2 og veere kontraktlig
forpligtet til at overholde dem. Leverandgrer har ogsa rapporteringspligt til kunden.

» Undtagelser ift. stgrrelse, omsaetning, samfundsfunktion etc.

» Vaesentlig eller vigtig har betydning for tilsyn og b@destgrrelser og formentlig ekstra sikkerhedskriterier
» Mapping
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NIS 2 — national implementering

»Hvem er omfattet igen igen?

» Minimumskrav kontra sektorspecifikke krav

»Sektoransvarsprincippet eller ej
» CSIRT, national kompetent myndighed, kontaktpunkt, tilsynsenheder,

» Gennemskuelighed og forudsigelighed, koordination og kompetencer

Risikovurderingsprincip!
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Risikostyring

A Risici identificeres, vurderes og styres gennem ledelsestilsyn

Q Ledelsesbeslutning om risikoaccept, risikoundgaelse eller risikomitigering
g Ledelsesgodkendelse af sikkerhedsforanstaltninger, der mitigerer risici til et acceptabelt niveau

o Implementering gennem politikker, procedurer, teknologi og dokumentation



Rapporteringsforpligtelser

Hurtigst muligt og

inden 24 timer:
”Early warning”

Hurtigst muligt og
inden 72 timer:
?|nitial assessment

Inden 30 dage:

Udferlig rapport
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Hvad er omfattet:

Vasentlige sikkerhedshandelser der har forarsaget eller potentielt kan
forarsage vaesentlige driftsforstyrrelser, ckonomiske tab eller pavirke
andre ved at forarsage betydelige materielle eller immaterielle tab

Den endelige udferlige rapport skal indeholde:
Detaljeret beskrivelse af handelsen, dens alvorlighed og
indvirkning

Type trussel eller grundlaeggende arsag, der sandsynligvis
udleste haendelsen

Anvendte og igangvaerende afbedende foranstaltninger.

Og hvor det er relevant tillige haendelsens
greenseoverskridende virkning
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Minimumskrav til foranstaltninger

POLITIKKER FOR
RISIKOANALYSE OG
INFORMATIONSSIKKERHED

SIKKERHED VED
ERHVERVELSE, UDVIKLING
OG VEDLIGEHOLDELSE AF
NET- OG
INFORMATIONSSYSTEMER

HR-SIKKERHED,
ADGANGSSTYRING OG
AKTIVSTYRING

HANDTERING AF HANDELSER

POLITIKKER OG
PROCEDURER TIL
VURDERING AF
EFFEKTIVITETEN AF DE
PAG/ELDENDE
FORANSTALTNINGER

ANVENDELSE AF
MULTIFAKTORAUTENTIFIKATION
ELLER "KONTINUERLIGE
AUTENTIFIKATIONSLOSNINGER”
MV., "HVOR RELEVANT”

DRIFTSKONTINUITET OG
KRISESTYRING

GRUNDLAGGENDE

COMPUTERHYGIEJNE OG
UDDANNELSE |

CYBERSIKKERHED

FORSYNINGSKADESIKKERHED

POLITIKKER OG
PROCEDURER RELATERET
TIL KRYPTOGRAFI OG

KRYPTERING
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Brug af standarder

NIS2 tilskynder til brug af europaeiske eller internationalt accepterede sikkerhedsstandarder

T
NIST ISO © cscontrols
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27001
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FORMAL

D-maerket skal skabe
digital tryghed hos
kunder og forbrugere og
digital ansvarlighed hos
virksomhederne ...

digital tryghed

... ved at give dansk erhvervsliv et solidt Igft for it-sikkerhed
og ansvarlig dataanvendelse

... ved at give forretningsvaerdi for den enkelte virksomhed

... ved at skabe tryghed hos virksomhedernes kunder
og samarbejdspartnere

... ved at gore it-sikkerhed og ansvarlig dataanvendelse til en dansk
styrkeposition
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D-maerkets 8 kriterier

KRITERIE 1

Styring og forankring i ledelsen

KRITERIE 3

Teknisk it-sikkerhed

KRITERIE 5

Transparens & kontrol med data

KRITERIE 7

Palidelige algoritmer & Al

Kilde: https://d-maerket.dk/kriterier/

KRITERIE 2

Awareness og sikker adfzerd

KRITERIE 4

Krav til leverandearers it-sikkerhed
og ansvarlige dataanvendelse

KRITERIE 6

Privacy & security by design &
default

KRITERIE 8

Dataetik
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https://d-maerket.dk/kriterier/
https://d-maerket.dk/kriterier/

Tre gode rad llge NU = udover at tage D-market

Ga allerede i gang nu, hvis du tror, at din virksomhed er omfattet.
God anledning til at fa styr pa din virksomheds it-sikkerhed.

Fa et overblik over processer, systemer, leveranderkontrakter, (og
kunder, der potentielt er omfattet af NIS2) og ikke mindst krisestyring
og beredskab.

Involver ledelsen fra start — ikke bare fordi det er et krav i NIS2, men
ogsa fordi at NIS2 gar pa tveers af jura, it-teknik og forretningen.
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