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Hvad har vimed =202
til jer i dag?

> Intfroduktion til guiden

» Cybersikkerned i en SMV-kontekst
— udgangspunkt i NIS2 og CRA




Om Dansk Standard DANSK STANDARD

Hvem er Dansk Standard

« Danmarks officielle standardiseringsorganisation

» Erhvervsdrivende fond, grundlagti 1926

« Ca. 190 medarbejdere

» Erhvervspolitisk partnerskab med Erhvervsministeriet

Vi er medlem af: En stcerk platform af solide brands:
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Dansk Standard har gode erfaringer med at
udvikle guides, der hjcelper virksomheder med
at forsta og arbejde med standarder

DS/PAS 2600:2021 Guide til risikostyring

Cybersikkerhed i Risikostyring i forhold til

produkter (loT) : cyber- og informationssikkerhed
- for smv'er
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Formal med guiden  EDSE
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Fa styr pa EU's
cybersikkerhedskrav

: ! X . > Hjcelpe SMV'er med at f& et overblik over EU’s
- En praktisk guide til SMV'er lovkrav pé& cybersikkerhedsomradet

> Introducere lovtekster (Cyber Resilience Act og
NIS2-direktivet) p& en overskuelig made

» Give inspiration til at gribe arbejdet an og
udarbejde en strateqi for cybersikkerhed

» Procesentere voerkigjer der kan lette arbejdet for

SMV'er — anvendelsen af standarder

Hent guiden her:
https://www.ds.dk/da/download/ds-inf-21007-2024



https://www.ds.dk/da/download/ds-inf-21007-2024
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Baggrund for guiden =DS=

DANSK STANDARD

Cyber- og informationssikkerhed er en del af EU’s digitale
strategi. Danske virksomheder og organisationer skal forholde
sig til en del lovgivning pd cyberomrddet:

« NIS2
 Cyber Resilience Act
« Radioudstyrsdirektivet (RED DA) — cybersikkerhedskrav

« Cyber Security Act - frivillig certificeringsordning. Der arbejdes
pt. pd tre certification schemes: EUCC (common criteria),
EUCS (cloud) og EUSG (5G)

« Cyber Solidarity Act
« DORA

EU Cyl;er Resiliep;e Act




Guidens indhold =DSZ

> Introduktion til lovkrav pa cyberomradet
+ Koblingen mellem standarder og lovgivning
* Introduktion til CE-mcerkning

> Introduktion til Cyber Resilience Act og NIS2-direktivet
+  Baggrund og formdl
Krav
«  Mdalgruppe
+ Koblingen fil standarder
*  SMV perspektiv
* Konkrete eksempler

> Anneks
Al Act
* Radio Equipment Directive (RED) — Delegated Acts
* Revised Product Liability Directive
* General Product Safety Regulation (GPSR)
* Machinery regulation
* Cyber Security Act
* Cyber Solidarity Act




Guiden anvender ire virksomhedseksempler Z72=

En softwarevirksomhed med otte ansatte, hvis primcere produkt er en app fil
smartphones. Begraenset erfaring med cybersikkerhed

En virksomhed med 35 ansatte som producerer robotploeneklippere. Begroenset
erfaring med cybersikkerhed

Et stort elselskab med ca. 1.200 ansatte der leverer sirgm til ca. 100.0000
husstande. Leverer udover el ogsd (fiber-)internet og installerer varmepumper
samt ladestandere fil elbiler. Arbejder systematisk med cybersikkerned.



NIS2-0g:CRA
Jeppe Pilgaard Bjerre @:

TECHNOLOGY



NIS2 - overordnet

politikker for risikoanalyse og
Informationssikkerhed

handtering af heendelser
driftskontinuitet (back-up) og krisestyring

forsyningskaeedesikkerhed, herunder
sikkerhedsrelaterede aspekter vedrgrende
forholdene mellem den enkelte enhed og dens
direkte leverandgrer og tjenesteudbydere

sikkerhed i forbindelse med erhvervelse, udvikling
og vedligeholdelse af net- o9
informationssystemer,herunder handtering og
offentliggarelse af sarbarheder

politikker og procedurer til vurdering af

effektiviteten af foranstaltninger til styring af
cybersikkerhedsrisici

grundleeggende cyberhygiejnepraksisser og
uddannelse i cybersikkerhed

politikker og procedurer ift. brug af kryptografi og,
hvor det er relevant, kryptering

personalesikkerhed, politikker for adgangskontrol
og forvaltning af aktiver

brug af lgsninger med multifaktorautentificering eller
kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation samt sikrede
ngdkommunikationssystemer internt i enheden,
hvor det er relevant

FORCE
TECHNOLOGY




NIS2

- — Ny - ARF CEEE RS TR . ~ Kig i bilag 1 0g 2. Hvis virksomhedens branchekode (NACE) er oplistet,
er virksomheden omfattet af NIS2 forudsat et af falgende kriterier

Under 50 ansatte er opfyldt:

eller omsaetning
under 10 mio. €

Se pd virksomhedens stgrrelse.
Er | mere end 50 ansatte og en
omsaetning/balance pa over 10 mio. €?

- m om oy
L

Virksomheden er defineret som kritisk i forbindelse med
Bmee———e L B L s o s P CER-direktivet.

Virksomheden leverer offentligt tilgeengelige
Over 50 kommunikationsnetvaerk, trust tjenester eller DNS.
ansatte og
omsaetnin
over 10 mio_g€ Virksomheden er den eneste udbyder af en tjeneste som er kritisk

for aktiviteter i samfundet eller gkonomien.

Afbrydelser af virksomhedens tjenester kan medfgre betydelige
konsekvenser for sundheden/sikkerheden i samfundet.

- . Afbrydelser af virksomhedens tilbudte tjeneste kan medfgre
— Kig i bilag 1 og 2. Hvis virksomhedens systemiske (evt. greenseoverskridende) risici.
= e branchekode (NACE) er oplistet, er

virksomheden omfattet af NIS2. : Virksomhedens tjeneste er kritisk for en specifik sektor eller branche.




CRA - Overordnet

Regler for tilgeengeliggerelse pa
markedet af produkter med-digitale
elementer

Vaesentlige cybersikkerhedskrav til
design, udvikling og produktion af »
produkter

Regler om markedsovervagning

Vaesentlige cybersikkerhedskrav til
sarbarhedshandteringsprocesser,

FORCE




CRA — Produkt typer

Uden for produkt- Vigtig Klasse | Vigtig Klasse II
kategori
Selv-evaluering Harmoniseret standard Tredjepartsvurdering Obligatorisk
eller tredjepartsvurdering EU-certificering
Kriterier Kriterier Kriterier
n/c - Funktionalitet: Kritisk software Specifik produkttype

Type: Operativsystem, antivirus
Andet: Hgjrisiko

Eksempler: Eksempler: Eksempler: Eksempler:
Fotoredigering, Password managers, Firewalls, Smartcards,
tekstbehandling, smarte netveerksinterfaces, virtualiseringssystemer, sikkerhedsbokse
hgjtalere, diskdrey, operativsystemer tamperproof microcontrollere
spil

FORCE
TECHNOLOGY




CRA v. NIS2

CRA NIS2

Genstand regler for tilgeengeliggerelse pa  Dette direktiv fastleegger
markedet af produkter med foranstaltninger, der sigter pa at opna et
digitale elementer for at sikre haijt faelles cybersikkernedsniveau i hele
cybersikkerheden for sadanne Unionen med henblik pa at forbedre det
produkter indre markeds funktion.

Omrade Produkter med digitale elementer Organisationer

Krav Produktkrav og udvikling Strategier og politikker

FORCE
TECHNOLOGY
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NIS2 — Levera

ENISA Publikation \ X
LINK

|
ndtéfing - Guide

Vejledning omkring krav til leverandgre "'t,il NIS2 omfattede
enheder. |

ISO/IEC 27001

ISO 9001
IEC 62443-4-1 CRA
GOOD PRACTICES

CYBERSECURITY

JUNE 2023
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https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity

EU’s
Cybersikkerhedskrav

HVAD G@R VI SA | PRAKSIS?

MICHAEL STAUSHOLM
PRINCIPAL SECURITY ARCHITECT

ANLEXANDRA

Sammen kommer vi #forandigitalt INSTITUTTET




Hvad skal vi gore?

Hvilke love er relevante for 0s?
Hvilke krav skal vi leve op til?
Hvad g@r vi allerede?

Hvad mangler vi?




Laver virksomheden produkter (fysiske
eller software), eller stiller
virksomheden tjenester til radighed?

Hvilke love er relevante?

Indeholder produkterne ‘digitale |
elementer’ (software/firmware)? .
N @ e e m e e mmm e m————————— - Nej
Ja
smTTTTEEEEEE S S EE " T

| Kommunikerer produktet med
! andre (mennesker eller produkter)?
v

mp  [EERESEEE Seerlig lovgivning (Medico,

Nej

. Automobiler, Finans, ?)

Downloades/installeres
Software-as-a-

e NIS 2 (direkte)

service - -
P L L L L E TN ! Se pa virksomhedens starrelse. : » :
. . N + Erlmere end 50 ansatte og en ' eller omsastning
+  *Kun for software*: Laver virksomheden ! | omsztning/balance pé over 10 mic. €7 : under 10 mio. €
. software-as-a-service eller egentlige ' e A
N '
: applikationer, som skal downloades, H
. o P
¢+ installeres eller pa anden made , ugft"gﬁug
. distribueres? 1 emsmtning
¥ over 10 mio. €

e NI (underleverandﬂr)

Kig i bilag 1 og 2. Hvis virksomhedens branchekode (NACE) er oplistet,
er virksomheden omfattet af NIS2 forudsat et af folgende kriterier
er opfyldt:

Virksomheden er defineret som kritisk i forbindelse med
CER-direktivet.

Virksomhedien leverer offentligt tilgaengelige
kommunikationsnatvaerk, trust tjanester eller DNS.

[l =
Virksomheden er den eneste udbyder af en tjeneste som er kritisk
for aktiviteter | samfundet eller okonomien.

Aforydalser af virksomhedens tjsnester kan medfare betydelige
konsekvenser for sundheden/sikkerheden i samfundet.

Afbrydelser af virksomhadens tilbudta tjeneste kan medfere
systemiske (evt. graenseoverskridende) risici

Virksomhedens tjeneste er kritisk for en specifik sektor eller branche.



Hvor findes kravene?

« Lovteksterne er tilgaengelige (links 1 guiden)
o NIS 2 Artikel 21
o CRAANnnex 2

« NIS 2 underleverandgr - tal med kunden

20



NIS 2

Kravene

» a) politikker for risikoanalyse og informationssystemsikkerhed
* b) handtering af haendelser
« ¢) driftskontinuitet, sasom backup-styring og reetablering efter en katastrofe, og krisestyring

« d) forsyningskaedesikkerhed, herunder sikkernedsrelaterede aspekter vedrgrende forholdene mellem den
enkelte enhed og dens direkte leverandgrer eller tjenesteudbydere

 e) sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer,
herunder handtering og offentliggarelse af sarbarheder

« f) politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
» g) grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

* h) politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering

* i) personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

* |) brug af lgsninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation og sikrede ngdkommunikationssystemer internt i enheden, hvor det er relevant.



NIS 2 — Den simple udgave

Kravene

1. Formuler en sikkerhedspolitik (f.eks. Sikkerdigital.dk)
2. Overblik over vigtige systemer / informationer
3. En plan i1 tilfaelde af at vi bliver angrebet

4. Screenings process | forbindelse med
underleverandgrer




CRA: Kravene

Del | Cybersikkerhedskrav vedrgrende egenskaberne ved produkter med digitale elementer

- a) gares tilgeengelige p& markedet uden kendte sarbarheder, der kan udnyttes

« b) geres tilgeengelige p& markedet med en sikker konfiguration som standard, medmindre andet er aftalt
mellem fabrikanten og erhvervsbrugeren i forbindelse med et skraeddersyet produkt med digitale
elementer, herunder muligheden for at nulstille produktet til dets oprindelige tilstand

- ¢) sikre, at sarbarheder kan afhjeelpes gennem sikkerhedsopdateringer, herunder, hvor det er relevant,
ved hjeelp af automatiske sikkerhedsopdateringer, der som standardindstilling installeres, inden for en
passende tidsramme, med en klar og brugervenlig fravalgsmekanisme og gennem underretning af
brugerne om tilgeengelige opdateringer og muligheden for midlertidigt at udsesette dem

« d) sikre beskyttelse mod uautoriseret adgang ved hjeelp af passende kontrolmekanismer, herunder, men
ikke begreenset til, autentificerings-, identitets- eller adgangsstyringssystemer, og give melding om mulig
ikkeautoriseret adgang

- e) beskytte fortroligheden af opbevarede, videresendte eller pa4 anden made behandlede
personoplysninger eller andre data, sdsom ved at kryptere relevante data i hvile eller i transit ved brug af
mekanismer pa det aktuelle tekniske niveau og ved brug af andre tekniske midler

- f) beskytte integriteten af opbevarede, videresendte eller pa anden made behandlede personoplysninger
eller andre data, kommandoer, programmer og konfigurationer mod enhver manipulation eller aendring,
som brugeren ikke har givet tilladelse til, og give melding om korruption

» g) kun behandle personoplysninger eller andre data, der er tilstraekkelige, relevante og begraenset til,
hvad der er ngdvendigt i forhold til det tilsigtede formal med produktet med digitale elementer
(»dataminimering«)

« h) beskytte tilgeengeligheden af veesentlige og grundlaeggende funktioner, ogsa efter en haendelse,
herunder gennem modstandsdygtigheds- og afb@dningsforanstaltninger mod denial of service-angreb

- i) minimere den negative indvirkning af selve produkterne eller foroundne enheder pa tilgeengeligheden
af tienester, der leveres af andre enheder eller netvaerk

« j) designes, udvikles og produceres med henblik pa at begreense angrebsflader, herunder eksterne
greenseflader

« k) designes, udvikles og produceres med henblik pa at mindske virkningen af en haendelse ved hjeelp af
passende mekanismer og teknikker til begraensning af udnyttelsen

- 1) levere sikkerhedsrelaterede oplysninger ved at registrere og overvage relevante interne aktiviteter,
herunder adgang til eller e&ndring af data, tjenester eller funktioner, med en fravalgsmekanisme for
brugeren

»m) give brugerne mulighed for pa sikker og nem vis at fierne alle data og indstillinger pa permanent
basis og, hvis sddanne data kan overferes til andre produkter eller systemer, sikre, at dette gares pa en
sikker méade.

Del Il Krav til handtering af sarbarheder

- 1) identificere og dokumentere sarbarheder og komponenter i produkter med digitale elementer,
herunder ved at udarbejde en softwarekomponentliste i et almindeligt anvendt og maskinlaesbart format,
der som minimum deekker de vigtigste produktafhaengigheder

- 2) i forbindelse med risiciene forbundet med produkter med digitale elementer straks handtere og
afhjeelpe sarbarheder, herunder ved at sarge for sikkernedsopdateringer, og hvor det er teknisk muligt,
skal nye sikkerhedsopdateringer leveres adskilt fra funktionalitetsopdateringer

« 3) anvende effektive og regelmaessige afprgvninger og gennemgange af sikkerheden af produktet med
digitale elementer

« 4) nar en sikkerhedsopdatering er gjort tilgaengelig, dele og offentliggare oplysninger om afhjulpne
sarbarheder, herunder en beskrivelse af sarbarhederne, oplysninger, der gar det muligt for brugerne at
identificere det berarte produkt med digitale elementer, sarbarhedernes indvirkning og alvor, og tydelige
og tilgeengelige oplysninger, der ger det lettere for brugerne at afhjeelpe sarbarhederne; i behgrigt
begrundede tilfeelde, hvor fabrikanterne mener, at sikkerhedsrisiciene ved offentliggarelse opvejer
sikkerhedsfordelene, kan de udseette offentliggerelsen af oplysninger om en afhjulpen sarbarhed, indtil
brugerne har faet mulighed for at anvende den relevante rettelse

« 5) indfere og handhaeve en politik for koordineret offentliggarelse af sarbarheder

- 6) treeffe foranstaltninger til at lette udvekslingen af oplysninger om potentielle sarbarheder i deres
produkt med digitale elementer samt i tredjepartskomponenter indeholdt i det pageeldende produkt,
herunder ved at anfgre en kontaktadresse til indberetning af de sarbarheder, der opdages i produktet
med digitale elementer

* 7) serge for mekanismer til sikker distribution af opdateringer for produkter med digitale elementer for at
sikre, at sarbarheder afhjeelpes eller afbgdes rettidigt og, hvor det er relevant for
sikkerhedsopdateringer, automatisk

« 8) sikre, at tilgeengelige sikkerhedsopdateringer til afhjaelpning af identificerede sikkerhedsproblemer
formidles uden ungdigt ophold og, medmindre andet er aftalt mellem en fabrikant og en erhvervsbruger
i forhold til et skreeddersyet produkt med digitale elementer, gratis sammen med vejledende
meddelelser, der giver brugerne de relevante oplysninger, herunder om mulige foranstaltninger, der skal
treeffes.



CRA: Kravene (forsimplet)

Del | Cybersikkerhedskrav vedrgrende

egenskaberne ved produkter med digitale Del Il Krav til handtering af sarbarheder

elementer

* Lav en sarbarhedsscanning (periodisk og far release)

» Sgrg for standard konfigurationen er “sikker” * Vedlighold en liste af brugte komponenter
« Understgt (sikkerheds) opdateringer, helst automatisk (dependencies)
« Implementer adgangskontrol (hvor relevant) » Understat (sikkerheds) opdateringer, helst automatisk
« Krypter data (fortrolighed og integritet) (hvor relevant) * Udfar (sikkerheds) tests (og reviews)
» Minimer data indsamling/behandling til det
ngdvendige

» Beskyt essential/fundamental funktionalitet (resiliens)

» Minimer negativ konsekvens for andre produkter (i
tilfeelde af angreb)

* Minimer angrebsfladen og konsekvens i tilfeelde af
angreb

* Log og overvag aktivitet

» Understat sikker sletning (og migrering) af bruger
data

(C) ALEXANDRA INSTITUTTET 11-12-2024
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Prioritering

I cu

Vi opfylder ikke * Vi opfylder delvist * Vi opfylder kravet
kravet kravet
« Afvent endelig
* Begynd « Sammenhold med conformance
Implementering eksisterende best formalia (f.eks
med det samme — practice / standarder harmoniseret
Kraever stagrre standard)

aendringer
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DANSK STANDARD

Koblingen mellem lovgivning pa det
digitale omrade og standarder

Cyber Resilience Act Cyber Security Act Data Act Al Act

Cyber Resilience Act er en ny EU-forordning som stiller Den eurcpasiske forordning om cybersikkerhed har til Dataforordningen (Data Act) skal skabe harmoniserede Forordningen om kunstig intelligens (Al Act) skal sikre
feelleseuropaeiske cybersikkerhedskrav til produkter med formél at etablere en fzelles europaeisk ramme for regler om fair adgang til og anvendelse af data og gere feelles spilleregler for brugen og udviklingen af kunstig
digitale elementer. Med forordningen falger en raekke certificering inden for cybersikkerhed, som forventes at det lettere for europzeiske virksomheder at dele og intelligens. Med forordningen falger en raekke standarder,
standarder, der skal hjzelpe virksomhederne med at leve buygge p& eksisterende standarder. anvende data. der skal hjzelpe virksomhederne med at leve op til

op til de horisonale cybersikkerhedskrav. kravene om kunstig intelligens, som forordningen stiller.

Data Governance Act GDPR : :
NIS2-direktivet

Datastyringsforordningen (Data Governance Act) har til Databeskyttelsesforordningen (GDPR) fastlaegger

. ] o . . o y . . . . NIS2-direktivet indeholder skaerpede krav til cyber- og
formal at skabe tillid til datadeling til gavn for faelleseuropasiske retningslinjer for handteringen af

o i ) . L informationssikkerhed i forhold til kritisk infrastruktur.
samfundet, og der skal bl.a. prioriteres tvaersektorielle personoplysninger for virksomheder, organisationer,
. X - 1 Direktivet opfordrer til at anvende internationale,

standarder for datadeling og interoperabilitet. myndigheder mm.

anerkendte standarder.

https://www.ds.dk/da/i-fokus/lovaivning/lovaivhing-paa-det-digitale-omraade-og-standarder



https://www.ds.dk/da/i-fokus/lovgivning/lovgivning-paa-det-digitale-omraade-og-standarder

Workshop i Danmark om
Cyber Resilience Act

Planlagt til april 2025

Finansieret af Kommissionen

Workshoppen vil blive afholdt af Dansk Standard

Workshoppen vil have fokus pd& 1 & 15 i Standardiseringsanmodningen

13 European standard(s) on designing, 30/08/2026
developing and producing products with
digital elements in such a way that they
ensure an appropriate level of
cybersecurity based on the risks

European standard(s) on vulnerability | 30/08/2026

1S
| handling for products with digital elements

Lignende workshops Vil blive planlagt i Spanien og Cypern
Mdlet er at f& input til indholdet af standarderne fra fageksperter

DANSK STANDARD
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Husk at det er mere end blot en compliance gvelsell
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